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如何做好帳號與權限管理
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一、權限設定目的
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課程目標
1.清楚如何設定系統權限的流程。
2.學會權限設定操作步驟。

數位課程

※講師的小提醒：若您在上課前尚未進行數位課程學習，建議課後可
                                再利用以上課程複習，加強系統熟悉度。

系統別
管理維護系統
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 企業為了達成組織目標，因此規劃不同的組織跟職務，像是研發部、
生管部、製造部、管理部、財務部..等，而又為了有效完成工作並防
止營運風險的產生，每一個職務又規劃設定不同的權責，像是採購人
員、採購課長、採購經理..等。除了相關的權責外，在未經適當授權
前他們是無法查詢跟處理非他們職權範圍的工作。舉例來說，採購人
員要負責廠商資料管理、詢/比/議價處理、採購下單及應付帳款整帳
。除了這些已經定義的工作內容外，採購職務是不能處理跟查詢其他
工作的。例如，採購人員不允許查詢客戶的信用狀況跟客戶應收帳款
資訊。 

 當企業引進ERP後，很多的作業都在資訊系統上執行，權限控制就必
須從每個ERP系統的使用者開始，去設定這些使用者權責範圍可以擁
有哪些資訊作業的使用權。資訊系統權限設計的越細緻，企業之資訊
風險越低，但同時亦可能帶來期初權限規劃的複雜性。
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目的
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再次檢查
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權限設定流程

再次檢查

6

權限設定流程
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作業位置：管理維護系統 \基本資料管理 \密碼參數設定作業

案例操作： 成功科技資管人員，為了管控每位員工設定ERP系統原則相同，
　　　　　  因此先在密碼參數裡做設定，需求如下：
                                                              

使用時機：為加強資訊安全，本作業可由管理者規劃系統使用者密碼管理原
                    則，包括密碼設計複雜性、登入系統的正確性檢查…等功能設定。
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密碼參數設定作業
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密碼到期變更管理：為資訊安全因素考量，企業可規劃使
用者定期更換登入的密碼。
 依月數：最多可以設定99個月
 依日數：最多可以設定99個天

EX：假設員工王小花最近一次更改ERP系統密碼是在2015/12/01，而參數設
         定每24個月必須更改登入ERP系統密碼
         則：最近密碼更新日期 +24個月=密碼有效截止日期
                                2015/12/01+24個月=2017/12/01
  注意:
          (1)密碼有效截止日期會顯示在『登入者帳號建立作業』
          (2)「密碼有效截止日期」當天員工就無法進入系統，因此必須在前一天
               就修改密碼。

重點說明
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管控密碼長度：
 代表密碼長度至少要6碼以上，密碼長度最多10碼。
 代表可不設定密碼。

管控密碼複雜性：
 代表密碼必須含數字及英文，才可存檔，但不可使用特殊符號，
          Ex:%、& 、! 、#...。
 代表密碼可以單純只設定數字或英文。
 英文字母大/小寫是有差異。

管控密碼錯誤次數：
 代表使用者登入系統時，密碼輸入太多次錯誤，則後續不可再登入系統，

必須由「超級使用者」至『登入者代號建立作業』取消帳號已鎖定勾選。
 此欄位最多只可輸入1~9。

重點說明
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 請問『管理維護系統 /基本資料管理 /登入者代號建立作業』
中將一USER的【帳號已鎖定】做勾選，為何該帳號還是可
登入系統並建立單據？
　　

Q1

A1 必須與『管理維護系統 /基本資料管理 /密碼參數設定作業』
    【控管密碼錯誤次數鎖定】做勾選後才可產生作用。 
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再次檢查
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權限設定流程
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登入者帳號建立作業

作業位置：管理維護系統 \基本資料管理 \登入者帳號建立作業

案例操作： 當月份有新進二位員工，二位員工皆會使用系統，因此需增加以下
                     二位員工帳號：

                                     注意:上課練習請以自己帳號+A，例如：C10A

使用時機：建立公司員工會登入系統的使用者帳號。

13

14














8

 「登入者代號」以數字和英文做編號，建議不使用中文，此欄位最多  
  10碼，而員工姓名可維護在「登入者名稱」此欄位最多５個中文字。

 登入者E-MAIL可供密碼到期發MAIL通知時使用。

 密碼注意事項：
　(1)密碼長度 最多10碼，英文字母的大/小寫有差異。
　 (2)不可有特殊符號，例如：# 、 ！ 、 ＆…等。
     (3)只有超級使用者可以修改其它人員密碼，否則只可修改自己的密碼。

重點說明
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 「帳號已鎖定」若密碼輸入錯誤多次，則系統會自動，只有權限為
      「超級使用者」才可取消勾選。

 「有效截止日」有以下二種情況：
 系統自動更新： 「最近密碼修改日期」＋ 『密碼參數設定』中的「通知間隔天數」

＝有效截止日。
 手動維護：若權限為「超級使用者」的帳號，則可手動輸入，原因有以下：
　(1)此員工離職，不再讓此員工進入系統，離職當日即為截止日。
    (2)臨時帳號，賦予查帳會計師，會計師查完帳，則設定截止日。

 密碼最近修改日是由系統更新，系統判斷有無異動密碼及確認密碼欄位
 『無』，最近更新密碼日期不變
 『有』，最近更新密碼日期＝系統日期

重點說明
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 顯示保密宣告字詞：登入系統頁面時是否秀出提醒宣言。　
 最近關閉顯示保密字詞日期：系統自動更新回寫。

重點說明
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(1)只有「超級使用者」有新增、修改、刪除其它使用者帳號之權限。
(2)其它使用者雖有【登入者代號建立作業】新增、修改及刪除的權限，

僅限能查詢自己之登入帳號，及修改自己之登入密碼

補充說明
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註一：一個帳號可進入多個公司別

註二：每個公司別的群組及使用者權限都是獨立分開設定
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動手做做看!
登入者代號建立作業

案例操作： 
當月份有新進二位員工，二位員工皆會使用系統，因此需增加以下
二位員工帳號：

注意:上課練習請以自己帳號+A，例如：C10A

請問ERP的使用者帳號，該如何設定為永久有效？ 　　Q1

A1 請在『管理維護系統 /基本資料管理 /登入者代號建立作業』
   ，【有效截止日期】設定為空白即可。 
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Q2

A2

請問在『管理維護系統 /基本資料管理 /登入者代號建立作業』裡的
【E-mail帳號】有何用途？

 當派班中心的主機有安裝outlook，且該e-mail帳號有作設定，則
當更改密碼時，會有mail通知。 

Q3

A3

管理者要如何快速了解最近是否有員工密碼快到期了？

 可利用『管理維護系統 \ 清單與明細表 \ 密碼到期人員檢視表』快
速了解及通知員工。
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再次檢查

權限設定流程
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群組資料建立作業

作業位置：管理維護系統 \基本資料管理 \群組資料建立作業

案例操作： 成功科技資訊人員將群組以部門角度做劃分，以後續權限控管使用，
　　　　　  群組架構如下：

使用時機：為了後續將使用者以群組區分，以達到各群組使用者對系統及資料
                     使用權限控管。
。

總公司

0000

行政管理

1000

財務管理

2000

行銷營業

3000

行銷部門

3010
出口貿易
3020

營業一部
3100

營業二部
3200

生產管理
4000

22
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 群組資料是以樹狀結構呈現，因此有階層上的劃分，階層最多可新增至
      36階。
 群組代號以數字和英文編碼，最多10碼，此欄位存檔後不可在修改。
 群組資料也可利用角色角度做劃分，例如：

重點說明

成功公司

行政經理 財務經理

財務分析 成本人員

行銷經理

業務員 出口人員

高階主管

（群組一）

中階主管

（群組二）

員工

（群組三）

24
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『管理維護系統 /基本資料管理 /群組資料建立作業』與
『基本資料管理系統/基本資料管理/部門資料建立作業』，    
兩者設定資料有何差別？　　

Q1

A1

25

 『管理維護系統 /基本資料管理 /群組資料建立作業』主要
      是用在『使用者權限建立作業』的權限控管，不同群組間
      設定權限資料管制，可在【群組權限】及【他組權限】
      勾選所需的權限設定
 『基本資料管理系統/基本資料管理/部門資料建立作業』主

要目的為依公司的組織架構賦予【部門代碼】，做為資料區
隔管理及財務費用的歸屬。 

再次檢查
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權限設定流程
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使用者系統別權限產生作業

作業位置：管理維護系統 \批次作業 \使用者系統別權限產生作業

案例操作： 成功科技資訊管理員，將賦予員工「周杰倫」系統權限，而此
                     員工為業務人員 ，因此將給予訂單管理系統模組的全部權限。

使用時機：針對系統別角度，將權限賦予多個使用者，系統會自動產
                    生至『使用者權限建立作業』 。

27

28
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30
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重點說明
 輸入系統代號：可選取賦予的模組別，一次僅能選取一個模組。

 「選擇使用者」有以下二個選項：
 已有權限資料者：表示此登入者，在「使用者權限建立作業」中已有設定過權限，
　　　　　　　　　  因此，若執行此選項，代表原有權限+新權限，如：舊員工。
 從未設權限者：從未設權限者，表示該登入者尚未設定過權限資料，如：新員工。

 此員工歸屬哪一個群組，一個員工只可歸屬一個群組。

32

重點說明
 作業權限區分為以下二者：

 執行權限：代表自己輸入之單據，若 ，則無法開啟該支作業，若則依
                          基本權限項目設定批次賦予該員工相關權限。

 資料管制：當公司有做資料權限的管制，其他單位不可查看所輸入的單
　　　　　　 據，或者只有該單位的人才能查看，就必須設定群組權限或
                           他組權限。
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重點說明
 例如：正在設定「周杰倫」的權限

     基本權限：則只可檢視自己所登打的單據； 周杰倫
     群組權限：則可檢視同群組同仁所登打的單據；周杰倫、陳如顏
     他組權限：則可檢視不同群組同仁所登打的單據；周杰倫、陳如顏、陳小花 

總公司

0000

行政管理

1000

財務管理

2000

行銷營業

3000

行銷部門

3010

周杰倫 陳如顏

出口貿易
3020

陳小花

營業一部
3100

營業二部
3200

生產管理
4000
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重點說明-
 設計權限：針對建檔作業的「單頭」欄位是否可依個人習慣自行編排。

 成本、售價：作業畫面裡若有單價或成本金額欄位是否可檢視，設定方
　　　　　　　  式有三種：

 一般：表示使用者在該作業畫面的單價或成本金額可看也可修改。
 唯讀：表示使用者在該作業裡面的單價或成本金額可看，不可修改。
 隱藏﹔表示使用者在該作業裡面的單價或成本金額不可看，不可修改。

 作業執行後須至「使用者權限資料建立作業」查詢資料。
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補充
報表、憑證及附件相關權限設定：
          (1)報表格式權限設定：
               修改才可儲存個人
               確認才可儲存為公司預設
               輸出才可進行列印/預覽
               轉出檔案才可轉成Excel、文字檔、HTML、圖檔
           (2)憑證權限設定：
               輸出才可進行列印/預覽
               修改才可設計憑證
           (3)附件權限
               查詢才可看附件內容
               異動才可新增、修改附件
               確認後異動有「核」字章的單據下也可新增、修改附件

補充一：
哪些單據有成本或售價權限呢？

系統別 單據 成本 售價

庫存管理系統

庫存異動單 

轉撥單 

成本開帳調整單 

暫/出入單 

暫/出入歸還單 

產品結構系統
組合單 

拆解單 

製令/託外系統

製造命令單 

製造命令變更單 

託外進貨單 

託外退貨單 

託外進貨驗收單  36
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補充二：
哪些單據有成本或售價權限呢？

系統別 單據 成本 售價

訂單管理系統

報價單 

合約訂單 

客戶訂單 

訂單變更單 

銷貨單 

銷退單 

應收系統
結帳單 

收款單 

37

補充三：
哪些單據有成本或售價權限呢？

系統別 單據 成本 售價

採購管理系統

請購單 

採購/採購變更單 

進貨單 

退貨單 

進貨驗收單 

應付系統
應付憑單 

付款單 

38
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動手做做看!
使用者系統別權限

產生作業

案例操作： 
成功科技資訊管理員，將賦予員工「周杰倫」系統權限，而此員工為
業務人員 ，因此將給予訂單管理系統模組的全部權限。

要增加某使用者所有系統報表的查詢權限哪個方法較快?　　Q1

A1

40

 可利用 『管理維護系統  /批次作業 /使用者系統別權限
      產生作業』。 
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再次檢查
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權限設定流程

作業位置：管理維護系統 \批次作業 \使用者權限複製作業

案例操作：新進 員工「張小寶」因為與員工「周杰倫」為同一群組，因此管理
　　　　    者將「周杰倫」的權限複製給「張小寶」。

使用時機：當公司有多個使用者權限類似，則可利用此作業，將權限整批複
                    製給其他使用者，後續再做部分修改，可節省許多建立的時間。

42

使用者權限複製作業
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重點說明
 選擇原使用者代號：此欄位開窗只可看到「已有權限」的使用者代號。

 新使用者代號：此欄位開窗只可看到「未設定權限」的使用者代號

   作業執行後須至「使用者權限資料建立作業」查詢資料。
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動手做做看!
使用者權限複製作業

案例操作： 
新進 員工「張小寶」因為與員工「周杰倫」為同一群組，因此管理
者將「周杰倫」的權限複製給「張小寶」 。

使用使用者權限複製作業』中【新使用者】欄位開窗無
資料，原因為何？　

Q1

A1

48

 (1)該作業僅適用於已存在之使用者權限複製給沒有權限之
           使用者。 
     (2)若新使用者之資料已存在『使用者權限設定作業』中，
           則可先刪除再複製。 
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再次檢查

權限設定流程

49

使用者權限建立作業

作業位置：管理維護系統 \基本資料管理 \使用者權限建立作業

案例操作： 因原資管人員離職，因此將員工「張小寶」調部門至資訊部門，並
　                 且賦予最高權限 。

使用時機：針對各使用者在系統每一支作業的工作權責進行使用之授
                  權。

50
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若為「超級使用者」則單身資料呈現灰色。

52

動手做做看!
使用者權限建立作業

案例操作： 
因原資管人員離職，因此將員工「張小寶」調部門至資訊部門，並且
賦予最高權限 。
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再次檢查
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權限設定流程

作業位置：管理維護系統 \清單與明細表 \使用者權限明細表列印

案例操作： 成功科技資訊人員，將設定好的權限列印成冊，交由各部門主
　　　　　 管再次確認。

使用時機：當權限設定完成後，管理者可列印此報表，再次確認權限設定是
　　　　　否無誤。

54

使用者權限明細表
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• 課程回顧

二、權限設定流程說明
三、權限設定作業

3-1  密碼參數設定
3-2  登入者代號建立
3-3  群組資料建立
3-4  使用者系統別產生作業
3-5  使用者權限複製作業
3-6  使用者權限建立作業
3-7  使用者權限明細表

一、權限設定目的
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報名方式：可至 http://elearning.dsc.com.tw  或 【洽詢專線】02-8911-1688  分機2843 淑萍   分機1025 俐安

每堂課只需3.5小時，高效學習 透過報表提早進行因應對策、數據管理

     課程費用：1500元  或   使用點數1點  (服務合約的經營管理加值課程點數) 
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